Contenido para
instructivo de
sequridad digital

Protege
tu WhatsApp

9 acciones

simples para
proteger mejor

tu cuenta.

Tu WhatsApp no solo guarda
conversaciones. Tambien puede
convertirse en una puerta de
entrada a tus contactos y a tu
identidad digital.



Activa la
verificacion en
dos pasos

Pon una barrera extra a quien
Intente tomar tu cuenta.

i Hazlo asi

> Ve a Ajustes > Cuenta >
Verificacion en dos pasos.

> Activala y configura el
metodo de proteccion que
te solicite WhatsApp.

> Agrega v verifica tu correo
electronico para facilitar la
recuperacion.

Tu codigo de registro no

deberia ser la unica barrera
que protege tu cuenta.




i Hazlo asi

Nunca compartas codigos
que recibas por SMS, llamada
O COITeoO.

NoO |os reenvies ni envies
capturas de pantalla.

Si recibiste un codigo sin
solicitarlo, no hagas nada y
no lo compartas.

Nadie necesita tu codigo
para ayudarte. Site lo
piden, detente.

Tu codigo
de verificacion
es solo tuyo

Una estafa comun consiste en
convencerte de que compartas
el codigo de seis digitos que
WhatsApp envia a tu teléfono.




Revisa donde esta
ablerto tu WhatsApp

Una sesion gque olvidaste tambien
puede ser una puerta abierta.

i Hazlo asi

> Ve a Dispositivos vinculados.

> Revisa todos los equipos
conectados a tu cuenta.

> Si no reconoces alguno,
seleccionalo y cierra la sesion.

No escanees codigos QR
para validar cuentas, premios

o verificaciones sospechosas.




Protege
whatsapp con
biometria (io0s)

Si alguien accede fisicamente

a tu IPhone, una segunda barrera
puede evitar que abra tus
conversaciones.

s Hazlo asi

En WhatsApp, ve a Ajustes >
Privacidad > Blogueo de |a
aplicacion.

Activa Face ID o Touch ID,
segun tu iPhone.

Elige cuanto tiempo debe
pasar antes de que WhatsApp
vuelva a blogquearse.

Una barrera adicional
puede hacer la diferencia

si pierdes tu iPhone o lo
dejas desbloqueado.

g Solo si tienes ios (iPhone):

G esta ruta corresponde a
la funcion de bloqueo de la

aplicacion en iPhone.



Menos informacion visible
para desconocidos significa
menos material para una
suplantacion.

i Hazlo asi

> Ve a Ajustes > Privacidad
> Foto del perfil.

> Selecciona Mis contactos.

> Si quieres mayor control, usa
Mis contactos excepto...

Limita
quien puede

ver tu foto

Tu foto puede darle a un
estafador mas elementos para
hacerse pasar por ti frente

a familiares o contactos.



Oculta tu ultima
conexion y cuando
estas en linea

Tu actividad puede revelar rutinas y
momentos en los que estas disponible.
Tu decides quien necesita verla.

& Hazlo asi

Ve a Ajustes > Privacidad >
Hora de ult. vez y En linea.

En Ultima vez, selecciona
Mis contactos o Nadie.

En Quien puede ver cuando
estoy en linea, aplica la
misma configuracion.

No todos necesitan saber

cuando estas conectado.




Decide
quien puede
agregarte

a grupos

Los grupos no solicitados
pueden exponerte a spam,
enlaces fraudulentos

Y personas que no conoces.

i Hazlo asi

> Ve a Ajustes > Privacidad
> Grupos.

> Elige Mis contactos.

> Para mayor control, usa
"Mis contactos, excepto...”

Si alguien no autorizado
intenta agregarte, es mejor

que tu decidas si entrar.




i Hazlo asi

Desconfia
Haz una pausa si te piden
de |O dinero de forma inesperada.

Inespe rado No entregues contrasenas, codigos

Ni datos personales por presion o
Que venga por WhatsApp urgencia.

no significa que sea real.

Una cuenta comprometida Si escribe desde otro nimero o
puede hacerse pasar algo no cuadra, verifica por otro
por alguien gque conoces. medio antes de actuar.

La urgencia tambien es
@ una senal. Verifica antes

de actuar.




cPerdiste el acceso a
tu WhatsApp? Recuperalo

Si alguien tomo tu cuenta, perdiste tu
celular o ya no puedes entrar, actua rapido
para recuperar el control.

& Hazlo asi

> Recupera tu cuenta con tu
numero y codigo de 6 digitos.

> Si perdiste la SIM, bloguéala
y pide una nueva.

> Revisa tus dispositivos
vinculados y activa la
seguridad.

Necesitas verificar tu
mismo numero. Nunca

compartas tu codigo.




